URZAD

KOMISJI
NADZORU

FINANSOWEGO

DZA-DZAZZP.2610.61.2025 Warszawa, 18.03.2026 r.

WYKONAWCY

dotyczy: postepowania o udzielenie zamodwienia publicznego na ,,Zapewnienie ustug
wsparcia technicznego oraz modyfikacji systemu AX People”.

Zamawiajgcy, dziatajgc zgodnie z dyspozycjg art. 135 ust. 2 i 6 oraz art. 137 ust. 1i 2 ustawy
z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2024 r. poz. 1320 ze zm.),
przekazuje tre$¢ zapytah Wykonawcow, oraz modyfikacje i wyjasnienia do tresci Specyfikacji
Warunkéw Zamowienia (dalej: ,SWZ”).

Pytanie nr 1

Uzytkowny przez Panstwa System ERP znajduje sie w fazie End of Life (EoL), a wsparcie
rozszerzone dla tej wersji systemu czyli dla Dynamics AX 2009 zakonczyto sie w 2022 roku.
Tym samym Microsoft nie publikuje juz regularnych poprawek bezpieczenstwa dla tej wersii,
a nowe luki odkryte w starszych komponentach (np. starych wersjach .NET Framework czy
SQL Server, na ktoérych opiera sie system) mogg mie¢ krytyczny wptyw (CVSS 9.0+), ale nie
zostang juz oficjalnie zatatane przez producenta.

Najwiekszym zagrozeniem nie sg stare, zatatane luki, lecz brak ochrony przed nowymi atakami
typu ransomware, ktére celujg w niewspierane systemy. Chociaz lista OWASP Top 10 zostata
stworzona z myslg o aplikacjach internetowych (Open WEB Application Security Project) to
organizacjia OWASP prowadzi dedykowane projekty dla aplikacji nie-webowych. MS
Dynamics 2009 podlega pod OWASP Thick Client Application Security Verification Standard —
dedykowany aplikacjom instalowanym lokalnie (desktopowym). Jednak generalnie
System Microsoft Dynamics 2009 nie spetnia nawet standardu OWASP Thick Client
Application Security Verification Standard (TASVS). Z technicznego punktu widzenia ten
system ERP jest zbyt stary, by sprosta¢ nowoczesnym wymogom tego standardu, ktory zostat
opracowany dekade po premierze Dynamics 2009. | tak:

o Brak wsparcia i tatek: Microsoft zakonczyt rozszerzone wsparcie dla Dynamics 2009
w kwietniu 2022 roku. Od tego czasu nie sg wydawane Zzadne poprawki
bezpieczenstwa, co narusza fundamentalny wymog TASVS dotyczacy posiadania
aktualnych i wspieranych komponentow.

o Podatnosc na ataki sieciowe: W starszych wersjach Dynamics 2009 zidentyfikowano
podatnosci na przechwytywanie danych TCP (np. capture identyfikatora SID), co
umozliwia przejecie sesji lub eskalacje uprawnieh. Nowoczesne standardy OWASP
wymagajg silnego szyfrowania i ochrony integralnosci na kazdym etapie komunikaciji.

e Przechowywanie danych lokalnie: Dynamics 2009 w standardowej konfiguraciji klienta
grubego moze przechowywaé¢ dane w lokalnej pamieci podrecznej lub rejestrze bez
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nowoczesnych mechanizmow izolacji, co jest punktowane negatywnie w audytach
TASVS.

e Architektura uwierzytelniania: System polega na starszych protokotach Windows
(czesto NTLM/Kerberos w starszych konfiguracjach), ktére bez dodatkowego
utwardzenia (hardeningu) nie spetniajg rygorystycznych wymogdéw dotyczgcych
nowoczesnego zarzgdzania tozsamoscig zawartych w standardach OWASP.

Biorgc pod uwage powyzsze:

Czy Zamawiajgcy zgadza sie usungcC z tresci umowy proponowang definicje Podatnosci
bezpieczenstwa i zastgpi¢ jg definicjg nastepujgca: Podatnos¢ bezpieczenstwa —
Zidentyfikowana i zdefiniowana przez Zamawiajgcego wada Systemu Ilub brak jego
zabezpieczenia, ktére w sposob posredni lub bezposredni zagrazajg bezpieczenstwu zasobéw
Zamawiajgcego?

Odpowiedz

Zamawiajgcy uwzglednia wniosek i zmienia pkt 8 w Definicjach projektu umowy stanowigcego
Zatgcznik nr 2 do SWZ, ktory otrzymuje brzmienie: ,8) Podatnos¢ bezpieczenstwa —
zidentyfikowana i zdefiniowana przez Zamawiajgcego wada Systemu Ilub brak jego
zabezpieczenia, ktore w sposob posredni lub bezposSredni zagrazajg bezpieczeristwu zasobow
Zamawiajgcego;,”

Jednoczesnie informuje, Ze Zamawiajgcy bedzie dokonywat identyfikaciji i zdefiniowania wady
systemu AX People lub braku jego zabezpieczenia zgodnie ze swojg najlepszg wiedzg
i praktykami rynkowymi.

Pytanie nr 2

Biorgc pod uwage argumenty uzyte w pytaniu 1: Czy Zamawiajgcy zgadza sie usungc z tresci
umowy proponowane definicje Usterki krytycznej, Usterki niekrytycznej, a takze wszelkie do
nich odwotania obecne w umowie i zastgpic¢ je odwotaniem do Podatnosci bezpieczenstwa?
Odpowiedz

W projekcie umowy (stanowigcym Zatgcznik nr 2 do SWZ) nie wystepuje pojecie ,Usterki
niekrytycznej”. Zamawiajagcy zakfada, ze doszto do pomytki w sformutowaniu pytania a tym
samym, ze pytanie dotyczy propozycji usuniecia definicji ,Podatnosci krytycznej” i ,Podatnosci
niekrytycznej” i zastgpienie jej odwotaniem do ,Podatnosci bezpieczehstwa”.

Majgc powyzsze na uwadze Zamawiajgcy nie uwzglednia wniosku i nie usuwa definicji
.Podatnosci krytycznej” i ,Podatnosci niekrytycznej’, w szczegdlnosci ze wzgledu na to, ze
takie rozréznienie w klasyfikacji podatnosci jest korzystne zaréwno dla Zamawiajgcego jak i
Wykonawcy. Pozwala we wiasciwy sposob oceni¢ waznos¢ danej podatnosci bezpieczenstwa,
ktérg udato sie wykry¢é oraz w odpowiedni sposéb zarzadzi¢ czasem jej usuniecia. Dla
Podatnosci krytycznej lub niekrytycznej rozny jest czas przedstawienia wyniku diagnostyki,
plan dalszej pracy zmierzajgcej do usuniecia Podatnosci, wdrozenia docelowego Ilub
tymczasowego rozwigzania.

Pytanie 3
W zwigzku z potrzebg rozdzielenia odpowiedzialnosci w przypadku wystgpienia Podatno$ci
Bezpieczenstwa pomiedzy producenta systemu ERP (Microsoft) i producenta
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oprogramowania AX People (DST), czy Zamawiajgcy zgadza sie na nastepujgcg zmiane w
art. Definicje:

Dodanie definicji: System ERP — oprogramowanie zintegrowanego systemu zarzgdzania

przedsiebiorstwem oparte o $rodowisko Microsoft Dynamics AX 2009 posiadane oraz

wykorzystywane przez Zamawiajgcego ktérego czescig jest System;

Zmiane tresci punktu 13) z: System — oprogramowanie AX People dot. zarzgdzania kadrami i

ptacami wspotdziatajgce z Systemem Saba, w wersji zainstalowanej i eksploatowanej

u Zamawiajgcego;

Na: System — oprogramowanie AX People dot. zarzadzania kadrami i ptacami w wersji

zainstalowanej i eksploatowanej u Zamawiajgcego.

Odpowiedz

Zamawiajgcy uwzglednia wniosek i zmienia tres¢ SWZ poprzez:

1) dodanie definicji ,Systemu ERP” w projekcie umowy (stanowigcym Zatgcznik nr 2 do
SWZ) w brzmieniu:
»,14) System ERP — oprogramowanie zintegrowanego systemu zarzgdzania
przedsiebiorstvem oparte o Srodowisko Microsoft Dynamics AX 2009 posiadane oraz
wykorzystywane przez Zamawiajgcego;”;
2) modyfikacje pkt 13 w Definicjach projektu umowy stanowigcego Zatgcznik nr 2 do SWZ,

ktéry otrzymuje brzmienie:
,13) System — oprogramowanie AX People dot. zarzadzania kadrami i ptacami
wspotdziatajgce z oprogramowaniem do miekkiego HR (ij. portal pracowniczy;
oprogramowanie uzywane przez Zamawiajgcego, stuzgce m.in. do potwierdzania listy
obecnosci, wnioskowania o urlop, szkolenie indywidualne lub grupowe, zgtaszanie wyjsé
prywatnych oraz stuzbowych, zglaszanie absencji) w wersji zainstalowanej
i eksploatowanej u Zamawiajgcego;”;
z uwzglednieniem zmiany numeracji dotychczasowych pkt 14-19 w Definicjach, ktére po
zmianie stanowic bedg pkt 15-20.

Jednoczesnie Zamawiajgcy zawraca uwage na to, ze kary umowne nie bedg nalezne jedli

Podatnos¢ bezpieczenstwa bedzie wynika¢ z btedu w miekkim HR, zgodnie z trescig zmiany

w odpowiedzi na pytanie nr 4.

Pytanie 4

Czy Zamawiajacy zgadza sie na proponowang zmiane w Art. 11 pkt 13 z:

13. Kary umowne nie bedg nalezne w przypadku kiedy Usterka lub Podatnos¢ bezpieczenstwa
wynika¢ bedg z przyczyn lezgcych po stronie Zamawiajgcego lub kiedy Usterka lub Podatnosc¢
bezpieczenstwa wynikac¢ bedzie z btedu w oprogramowaniu Microsoft Dynamics AX lub, gdy
powstaty wskutek nieprawidtowego korzystania z Systemu przez pracownikéw lub
wspotpracownikow Zamawiajgcego.

na:

13. Kary umowne nie bedg nalezne w przypadku kiedy Usterka lub Podatnos¢ bezpieczenstwa
wynikac bedg z przyczyn lezgcych po stronie Zamawiajgcego lub kiedy Usterka lub Podatnosc¢
bezpieczenstwa wynikaé bedzie z btedu w Systemie ERP lub, gdy powstaly wskutek
nieprawidiowego korzystania z Systemu przez pracownikéw lub wspotpracownikow
Zamawiajgcego.
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Odpowiedz
Zamawiajgcy uwzglednia wniosek i modyfikuje ust. 13 w § 11 w projekcie umowy

(stanowigcym Zatgcznik nr 2 do SWZ) w nastepujgcy sposéb:

,13. Kary umowne nie bedg nalezne w przypadku kiedy Usterka Ilub Podatnosc
bezpieczenstwa wynikaé bedg z przyczyn lezgcych po stronie Zamawiajgcego lub kiedy
Usterka lub Podatnos¢ bezpieczenstwa wynika¢ bedzie z btedu w Systemie ERP lub, gdy
powstaty wskutek nieprawidtowego korzystania z Systemu przez pracownikow lub
wspotpracownikéw Zamawiajgcego.”.

Pytanie 5

Czy Zamawiajgcy zgadza sie na proponowang zmiane w Art. 6 Prawa autorskie/licencje i
prawa pokrewne Licencje, pkt 1 z:

1. Zamawiajacy oswiadcza, ze posiada nieograniczone czasowo licencje do korzystania z
Systemu i posiada autorskie prawa majgtkowe do wykonanych przed wejsciem w zycie
Umowy modyfikacji Systemu. Zamawiajgcy posiada takze prawo do wykorzystywania licenc;ji
Ms Dynamics nabyte w ramach odrebnej umowy.

na:

1. Zamawiajgcy oswiadcza, ze posiada nieograniczone czasowo licencje do korzystania z
Systemu i posiada autorskie prawa majgtkowe do wykonanych przed wejsciem w zycie
Umowy modyfikacji Systemu. Zamawiajgcy posiada takze prawo do wykorzystywania licencji
Systemu ERP nabyte w ramach odrebnej umowy.

Odpowiedz

Zamawiajgcy uwzglednia wniosek i modyfikuje ust. 1 w § 6 w projekcie umowy (stanowigcym
Zatgcznik nr 2 do SWZ) w nastepujgcy sposob:

,1. Zamawiajgcy oswiadcza, ze posiada nieograniczone czasowo licencje do korzystania z
Systemu i posiada autorskie prawa majgtkowe do wykonanych przed wejsciem w zycie
Umowy modyfikacji Systemu. Zamawiajgcy posiada takze prawo do wykorzystywania licencji
Systemu ERP nabyte w ramach odrebnych uméw.”

Z upowaznienia

Przewodniczgcego

Komisji Nadzoru Finansowego

Stawomir Mataczek

Dyrektor Departamentu Zakupéw

/podpisano kwalifikowanym podpisem elektronicznym/
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