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Obserwacje oraz zbior dobrych praktyk przygotowania organizacji

Departament Cyberbezpieczeristwa w UKNF e Warszawa, 23.07.2026 roku

1. Obserwacja ogdélna CSIRT KNF

CSIRT KNF! obserwuje szybki wzrost zdolnosci modeli jezykowych w zakresie programowania, korzystania
z narzedzi, pracy agentowej oraz realizacji wieloetapowych zadan technicznych. Zmiana ta jest widoczna
zaréwno w modelach rozwijanych w Stanach Zjednoczonych, jak i w Chinach, przy czym oba ekosystemy
przyjmujg czesciowo odmienne modele dystrybucji: od ustug zamknietych i dostepu kontrolowanego po
publikacje otwartych wag umozliwiajgcych lokalne uruchomienie oraz dalsze dostrajanie.

W ocenie CSIRT KNF rozwdj ten wptywa na caty cykl zycia podatnosci: zwieksza skale przegladu kodu,
utatwia triage i walidacje bteddw, skraca czas przygotowania proof-of-concept, wspiera analize poprawek
i commitéw oraz umozliwia automatyzacje rekonesansu i dalszych etapdw ataku. Nie oznacza to, ze rozwdj
Al jest jedyna przyczyna wzrostu liczby CVE. Wzrost ten wynika réwniez z wiekszej liczby podmiotéw CNA,
rozszerzenia praktyk koordynowanego ujawniania, rosngcej ztozonosci oprogramowania oraz lepszej
widocznosci btedow.

Gtéwna obserwacja

Znaczenie modeli Al nie polega wytacznie na tworzeniu nowych klas podatnosci. Kluczowe jest zwiekszenie
przepustowosci: ta sama liczba ekspertéw — lub mniej doswiadczony operator wspierany przez agentéw —
moze analizowaé wiecej kodu, szybciej odtwarza¢ warunki btedu i réwnolegle testowaé wieksza liczbe
wariantow ataku.

2. Rozwadj modeli w USA i Chinach

Rynek modeli klasy frontier rozwija sie réwnolegle w dwdéch gtéwnych osrodkach. W USA dominujg ustugi
komercyjne z rozbudowanymi mechanizmami bezpieczenstwa i kontrolg dostepu. W Chinach, obok ustug
API, rozwija sie bardzo silny segment open-weight, ktéry umozliwia lokalne uruchamianie modeli oraz
ogranicza mozliwos$é monitorowania lub zablokowania naduzyé przez operatora ustugi.

1 Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu ustawy o krajowym systemie cyberbezpieczeristwa.
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Tabela 1. Wybrane modele frontier udostepnione w latach 2025-2026 (stan na 21.07.2026).

Uwaga terminologiczna. W debacie publicznej okreslenie ,,open source” jest czesto stosowane ,szeroko”.
W odniesieniu do modeli Al precyzyjniejsze jest rozrdznienie modeli open-weight, dla ktérych
opublikowano wagi, od modeli dostepnych wytacznie w ustudze API lub w wersji preview. Qwen3.8-Max-
Preview zostat udostepniony 19 lipca 2026 roku, ale na dzient opracowania nie jest publikacjg otwartych
wag. Trend open-weight w ekosystemie chinskim reprezentujg m.in. Qwen3 i DeepSeek-V4.

Znaczenie modelu dystrybucji

W przypadku ustugi APl operator moze stosowac klasyfikatory bezpieczenstwa, telemetrie i blokady kont.
Model open-weight moze by¢ uruchomiony lokalnie, dostrojony i pozbawiony zabezpieczen bez wiedzy

2 OpenAl —,,GPT-5.6: Frontier intelligence that scales with your ambition”, 09.07.2026, https://openai.com/index/gpt-5-6/
(dostep: 23.07.2026).

3 Anthropic — Claude Fable 5/ Mythos 5 oraz komunikat o ponownym udostepnieniu modeli, czerwiec—lipiec 2026,
https://www.anthropic.com/news/redeploying-fable-5 (dostep: 23.07.2026).

4 DeepSeek — ,DeepSeek-V4 Preview Release”, 24.04.2026, https://api-docs.deepseek.com/news/news260424/ (dostep:
23.07.2026).

5 Moonshot Al — Kimi K3, 16.07.2026, https://www.moonshot.cn/ (dostep: 23.07.2026).

6 Alibaba Cloud — Qwen3.8-Max-Preview, udostepnienie od 19.07.2026, https://help.aliyun.com/zh/lingma/qwen3-8-max-
preview-limited-time-offer (dostep: 23.07.2026).

7 Qwen Team — ,,Qwen3: Think Deeper, Act Faster”, 29.04.2025, https://qwenlm.github.io/blog/qwen3/ (dostep:
23.07.2026).

Whptyw rozwoju modeli Al na dynamike zagrozen — obserwacje i dobre praktyki Strona2z9



CSIRT KNF Departament Cyberbezpieczeristwa w UKNF

pierwotnego dostawcy. Z perspektywy zagrozen wazna jest wiec nie tylko jakos¢ modelu, ale réwniez
mozliwos¢ jego niekontrolowanego uzycia na duzg skale.

3. Tto statystyczne: CVE, NVD i KEV

CVE List i National Vulnerability Database (NVD)® opisujg rosngcy wolumen ujawnianych podatnosci,
natomiast katalog CISA Known Exploited Vulnerabilities (KEV)® wskazuje podzbidr luk, dla ktérych istniejg
wiarygodne dowody aktywnego wykorzystania. Te dwa zestawy danych pokazujg rézne wymiary problemu:
presje informacyjng oraz operacyjna.

Liczba publikowanych rekordéw CVE wzrosta z ok. 18,4 tys. w 2020 roku do 48,2 tys. w 2025 roku, czyli
o ok. 162%. W pierwszym kwartale 2026 roku CVE Program opublikowat 15 176 rekorddw, o 19% wiecej
niz w czwartym kwartale 2025 roku'®. Materiat roboczy wykorzystany do tej analizy wskazuje ok. 35,4 tys.
rekordéw w pierwszym pofroczu 2026 roku oraz scenariusz trendowy rzedu 71-72 tys. w catym roku.
Wartosé roczna 2026 pozostaje projekcja, nie wynikiem zamknietym.

Wybrane kamienie milowe rozwoju modeli jezykowych
GPT-5.6; Fable/Mythos

GPT-3 ChatGPT GPT-4; Llama 2 GPT-40; Claude 3.5 Qwen3; DeepSeek R1 qwe':‘:?:::::lfvfgx |K139 o7
USA | API USA | usluga USA | Qwen-7B Qwen 2.5; DeepSeek-V3 modele open-weight . - .
& g + & + & &
2020 2021 2022 2023 2024 2025 2026

Zestawieniepokazuje chronologie rozwojumodeli, a nie zaleznosé przyczynowa migdzy premierg modelu a liczbg CVE.

S Roczny wolumen rekordéw CVE na tle rozwoju modeli jezykowych
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Uviaga iczny i nie dowodzi wiszku dzy premiers konkratnego madelu  lizbg CVE. Na ja réwnie m.in. liczbs CNA, rozwéi prakuyk disclasure, rosngca zlofonosé oprogrmawania
i raportawarnie podamasdi
2026: H1 =wartcit é trendu.

Rysunek 1. Roczny wolumen CVE i wybrane kamienie milowe rozwoju modelil}12 Zestawienie chronologiczne nie stanowi
dowodu zwigzku przyczynowego. Zrédta: CVE Program/NVD oraz oficjalne komunikaty producentéw modeli.

8 NIST — National Vulnerability Database, NVD Dashboard, https://nvd.nist.gov/general/nvd-dashboard (dostep:
23.07.2026).

3 CISA — Known Exploited Vulnerabilities Catalog, https://www.cisa.gov/known-exploited-vulnerabilities-catalog (dostep:
23.07.2026).

10 cVE Program — Metrics oraz raport za | kwartat 2026 roku (15 176 opublikowanych rekordéw),
https://www.cve.org/Media/News/item/blog/2026/05/12/CVE-Program-Report-for-Q1-2026 (dostep: 23.07.2026).

11 qwen Team —,,Qwen2.5”, 19.09.2024, https://qwenlm.github.io/blog/qwen2.5/ (dostep: 23.07.2026).

12 DeepSeek — ,,Introducing DeepSeek-V3”, 26.12.2024; ,,DeepSeek-R1 Release”, 20.01.2025, https://api-
docs.deepseek.com/news/news1226 (dostep: 23.07.2026).
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Na wykresie zestawiono dwie réwnolegte dynamiki: przyrost liczby rekordéw CVE oraz kolejne generacje
modeli. Zbieznos¢ czasowa jest istotna jako kontekst analityczny, ale nie pozwala przypisa¢ konkretnej
czesci wzrostu CVE do Al. W latach 2023-2026 jednoczesnie zwiekszata sie liczba CNA, dojrzewaty procesy
disclosure, a czes¢ ekosystemdéw — w szczegdlnosci Linux — rozpoczeta szersze i bardziej systematyczne
nadawanie identyfikatorow CVE.

Katalog KEV ma bardziej bezposrednie znaczenie operacyjne, poniewaz obejmuje podatnosci aktywnie
wykorzystywane. Wedtug oficjalnego zbioru CISA katalog liczyt 1 647 pozycji w potowie lipca 2026 roku,
wobec 1 484 na koniec 2025 roku. Lata 2021-2022 obejmujg utworzenie katalogu i szeroki backfill, dlatego
ich przyrostéw nie nalezy poréwnywac wprost z pézniejszymi latami.

CISA KEV: wzrost katalogu podatnosci aktywnie wykorzystywanych
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* Lata 2021-2022 obejmuja utworzenie katalogu i szeroki backfill. 2026 YTD: stan na 16.07.2026; katalog: 1 647 wpisdw,

Rysunek 2. Rozwdj katalogu CISA KEV. KEV nie obejmuje wszystkich podatnosci, lecz luki, dla ktérych potwierdzono
aktywna eksploitacje. 2026 YTD: stan na 16.07.2026.

Whiosek ze statystyk

Wolumen CVE opisuje rosngcg liczbe informacji wymagajgcych przetworzenia. KEV opisuje rosnaca pule
luk, ktérych wykorzystanie nie jest hipotetyczne. Dla organizacji oznacza to konieczno$¢ taczenia zrédet:
sam CVSS lub samo NVD nie wystarczajg do szybkiej oceny ekspozycji.

4. Wptyw modeli Al na cykl zycia podatnosci

4.1. Odkrywanie i walidacja

Modele potaczone z kompilatorami, debuggerami, fuzzerami, repozytoriami kodu i Srodowiskami
testowymi mogga analizowa¢ kod w wielu iteracjach, generowac przypadki brzegowe, odtwarzac¢ awarie
i ocenia¢, czy btad jest rzeczywiscie wykorzystywalny. Publiczne przyktady obejmujg znalezienie przez
system Big Sleep nieznanej podatnosci w SQLite'3 oraz wykrycie przez system MDASH nowych podatnosci

13 Google Project Zero — ,From Naptime to Big Sleep: Using Large Language Models To Catch Vulnerabilities In Real-World
Code”, 01.11.2024, https://projectzero.google/2024/10/from-naptime-to-big-sleep.html (dostep: 23.07.2026).
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w komponentach Windows!*. Pokazuje to, ze Al ,przeszta” od streszczania dokumentacji do aktywnego
udziatu w vulnerability research.

4.2. Skracanie czasu od publikacji do exploita

Po opublikowaniu advisory, commita lub poprawki agent moze poréwnac wersje, wskaza¢ zmieniony
fragment, wygenerowad przypadki testowe, zbudowaé proof-of-concept i iteracyjnie poprawia¢ wynik.
Automatyzacja nie musi od razu prowadzi¢ do w petni autonomicznego ataku. Juz system wspierajgcy
operatora moze znaczgco skrdcic¢ analize i umozliwi¢ réwnolegte testowanie wielu produktéw oraz wersji.

4.3. Skalowanie rekonesansu i ekspozycji

Agent Al moze zestawiaé dane o domenach, adresach IP, certyfikatach, nagtéwkach HTTP, endpointach API
i wersjach produktow z CVE, KEV, changelogami i wynikami skaneréw. Pozwala to przechodzi¢ od ogdlnej
informacji o podatnosci do listy potencjalnie narazonych celéw. Szczegdlne znaczenie majg systemy
brzegowe, VPN, ustugi zdalnego dostepu, aplikacje webowe, APl oraz zapomniane zasoby chmurowe.

4.4. Modele open-weight i brak kontroli operatora

Publikacja otwartych wag umozliwia uruchamianie modelu poza infrastrukturg dostawcy, bez telemetrii
i bez mozliwosci zablokowania konta. Model moze zostaé¢ dostrojony pod zadania ofensywne albo
potaczony z lokalnymi skanerami, frameworkami eksploitacyjnymi i bazami danych. Wraz ze spadkiem
kosztéw obliczeniowych zwieksza to liczbe aktoréw zdolnych do automatyzacji pracy technicznej.

4.5. Kod generowany przez Al i nowa podaz btedéw

Ta sama technologia zwieksza tempo wytwarzania oprogramowania. Kod generowany lub modyfikowany
z pomoca Al moze zawierac btedy autoryzacji, niewtasciwe zarzadzanie sekretami, podatne zaleznosci oraz
brak zabezpieczen charakterystycznych dla dojrzatego procesu SDLC. Ryzyko dotyczy kodu wtasnego,
oprogramowania dostawcoéw, skryptow operacyjnych, low-code/no-code oraz szybkich prototypow
przenoszonych do produkcji.

4.6. Przecigzenie procesu remediacji

Zdolnos¢ znajdowania i opisywania bteddéw skaluje sie szybciej niz zdolno$¢ producentéw oraz organizacji
do przygotowywania, testowania i wdrazania poprawek. ,Waskim gardtem” staja sie: walidacja zgtoszen,
koordynowane ujawnianie, przygotowanie tatki, testy regresji, okna serwisowe oraz zaleznosci dostawcéw.
W praktyce fala podatnosci moze wiec przyja¢ forme zaréwno wiekszej liczby CVE, jak i czestszych pakietow
aktualizacji wymagajacych szybkiej, ale kontrolowanej obstugi.

14 Microsoft Security Blog —,, Defense at Al speed: Microsoft's new multi-model agentic security system tops leading
industry benchmark”, 12.05.2026, https://www.microsoft.com/en-us/security/blog/2026/05/12/defense-at-ai-speed-
microsofts-new-multi-model-agentic-security-system-tops-leading-industry-benchmark/ (dostep: 23.07.2026).
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5. Spojnosc z ,Krajobrazem cyberzagrozen w polskim sektorze finansowym
2026”

Opisana obserwacja rozwija kierunek wskazany w rozdziale 8 raportu ,Krajobraz cyberzagrozen w polskim
sektorze finansowym 2026”° przygotowanego przez CSIRT KNF. W raporcie wskazano przejscie od Al jako
narzedzia wspierajgcego phishing i generowanie tresci do Al jako akceleratora rekonesansu, identyfikacji
podatnosci, przygotowywania wariantéw exploitdw oraz planowania atakow wieloetapowych.

W rozdziale 8 CSIRT KNF zwraca uwage, ze najbardziej realistycznym scenariuszem nie musi by¢ catkowicie
autonomiczny cyberatak. Istotne ryzyko powstaje juz wtedy, gdy system Al wspiera operatora: interpretuje
wyniki rekonesansu, ustala priorytety, dobiera narzedzia, generuje payloady testowe, poréwnuje wyniki
i wskazuje najbardziej obiecujgce S$ciezki. Taki model dziatania zwieksza tempo i skale operacji,
pozostawiajac cztowieka w roli decydenta.

Obserwacja CSIRT KNF zawarta w ,,Krajobrazie cyberzagrozen w polskim sektorze finansowym
2026”

Al moze skracac czas potrzebny atakujgcym na przejscie od informacji o podatnosci do dziatajacego
scenariusza ataku. W konsekwencji rosnie znaczenie aktualnego rozpoznania ekspozycji, szybkiej oceny
informacji o luce oraz zdolnosci wdrazania kontrolowanych mitygacji i poprawek.

6. Kontekst europejski: DORA, Al Act i dziatania organéw UE

Zagrozenia opisane w tym opracowaniu sg rownolegle przedmiotem skoordynowanych dziatan na
poziomie europejskim. Obowigzujgce ramy regulacyjne — w szczegdlnosci Rozporzgdzenie DORA oraz Al
Act — pozostajg podstawgq zarzadzania tym ryzykiem. DORA zachowuje petng adekwatnosé poprzez wymogi
dotyczace zarzadzania ryzykiem ICT, testowania odpornosci operacyjnej, zarzagdzania incydentami oraz
ryzykiem ICT stron trzecich, przy zachowaniu zasady proporcjonalnosci (art. 4 Rozporzadzenia DORA):
dziatania powinny uwzglednia¢ wielkosé¢, profil ryzyka oraz charakter, skale i ztozono$é dziatalnosci
podmiotu. Al Act obejmuje dostawcéw modeli Al ogdlnego przeznaczenia, stwarzajgcych ryzyko
systemowe dodatkowymi obowigzkami, w tym w zakresie przejrzystosci, dokumentacji technicznej
i cyberbezpieczenstwa.

W czerwcu i lipcu 2026 roku organy europejskie opublikowaty serie skoordynowanych komunikatow.
Europejska Rada ds. Ryzyka Systemowego wydata ostrzezenie w sprawie systemowych ryzyk
cybernetycznych zwigzanych z modelami frontier Al, wskazujgc na mozliwos¢ wystgpienia ryzyka
jednoczesnie w wielu instytucjach poprzez podatnosci we wspoétdzielonej infrastrukturze i pojedyncze
punkty awariit®. 7 lipca 2026 roku Komisja Europejska przedstawita Plan dziatania na rzecz
cyberbezpieczeristwa i sztucznej inteligencji'’, a EBC skierowat do prezesdw instytucji istotnych pismo

15 CSIRT KNF — , Krajobraz cyberzagrozeri w polskim sektorze finansowym 2026”, w szczegélnosci rozdziat 8,
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Krajobraz_cyberzagrozen_w_polskim_sektorze_finansowym (dostep:
23.07.2026).

16 ERRS (ESRB) — Ostrzezenie Europejskiej Rady ds. Ryzyka Systemowego z dnia 25 czerwca 2026 r. w sprawie systemowych
ryzyk cybernetycznych zwigzanych z modelami frontier Al (ESRB/2026/3),
https://www.esrb.europa.eu/pub/pdf/warnings/esrb.warning260625_on_systemic_cyber_risks_stemming_from_frontier_
ai_models~ef424708cf.en.pdf (dostep: 23.07.2026).

17 Komisja Europejska — ,,EU Action Plan on Cybersecurity and Artificial Intelligence”, 07.07.2026, https://digital-
strategy.ec.europa.eu/en/library/eu-action-plan-cybersecurity-and-artificial-intelligence (dostep: 23.07.2026).
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W sprawie zagrozen cybernetycznych wspieranych przez Al, oczekujac m.in. niezwtocznego zamkniecia
otwartych ustalen nadzorczych w obszarach ICT oraz przedtozenia plandw dziatania do 31 pazdziernika
2026 roku'®. Ponadto w lipcu 2026 roku ENISA opublikowata rekomendacje dotyczace rozwoju zdolnosci
operacyjnych w erze frontier Al Kierunek  tych komunikatéw  jest zbiezny
z obserwacjg CSIRT KNF: rozwdj modeli frontier nie tworzy nowych kategorii ryzyka, lecz istotnie zwieksza
tempo i skale materializacji ryzyk istniejacych.

Europejskie podejscie nadzorcze porzadkuje dziatania mitygujace w trzech uzupetniajgcych sie filarach:
prewencji (kompletna inwentaryzacja aktywow wraz z komponentami Al/ML, bezpieczeristwo w fazie
projektowania, proaktywny patching, redukcja powierzchni ataku, zarzadzanie dostepem i taricuchem
dostaw), detekcji (przejscie od okresowego do ciggtego skanowania i monitoringu, w tym behawioralnego,
wzmachianie SOC i red teamingu rowniez z wykorzystaniem Al) oraz zarzadzaniu ryzykiem
i odpornoscig operacyjng (testy odpornosci uwzgledniajgce scenariusze wspierane przez Al i awarie
wielosystemowe, plany ciggtosci dziatania, odizolowane kopie zapasowe, odpowiedzialno$¢ organu
zarzadzajgcego i aktualizacja poziomu tolerancji ryzyka zwigzanego z ICT).

7. Zbior dobrych praktyk przygotowania organizacji na fale podatnosci

Ponizszy zbiér ma charakter praktyczny i moze byé wykorzystywany wewnatrz organizacji do oceny
gotowosci. Nie stanowi katalogu wymagan nadzorczych ani jednolitych terminéw dla wszystkich
podmiotéw. Zakres stosowania powinien uwzglednia¢ krytyczno$¢ ustug, ekspozycje zasobdw oraz
mozliwosci operacyjne organizacji. Praktyki uporzadkowano wedtug trzech filaréw spdjnych z podejsciem
europejskim: prewencja, detekcja oraz zarzadzanie ryzykiem i odpornos¢ operacyjna.

FILAR | - PREWENCIJA

Aktualny rejestr aktywdw, wersji, zaleznosci, ustug internet-facing, API, urzadzen
brzegowych, srodowisk chmurowych i zasobéw testowych, w tym komponentéw
Al/ML. Powiazanie aktywow z procesami i wtascicielami.

Widocznos¢ aktywow
i ekspozycji

Eliminacja zbednych ekspozycji, segmentacja sieci, wycofywanie systemoéw legacy,
zasady secure by design dla systemdw krytycznych oraz ochrona poufnosci kodu
zrédtowego i konfiguracji przed automatyczng analizg przez modele Al.

Redukcja powierzchni ataku
i ochrona kodu

Minimalizacja uprawnien (least privilege), MFA odporne na phishing, dostep just-in-
time do systemdw krytycznych, monitoring kont uprzywilejowanych oraz relacji
zaufania, ktére moga by¢ mapowane i wykorzystywane przez agentéw Al.

Zarzadzanie dostepem
i tozsamoscia

Walidacja zrédta i podpisu aktualizacji, staging, testy regresji, plan rollbacku,
Szybkie, ale kontrolowane monitoring po wdrozeniu i jednoznaczna odpowiedzialnos¢ za decyzje; docelowo
aktualizacje proaktywny, zautomatyzowany patching systemow wysokiego ryzyka, obejmujacy
réwniez Srodowiska DR i backup.

18 EBC — Nadzér Bankowy — pismo do prezeséw instytucji istotnych ,Addressing Al-enabled cybersecurity threats”,
07.07.2026,
https://bankingsupervision.europa.eu/press/letterstobanks/shared/pdf/2026/ssm.2026_letter_on_Al_enabled_cybersecur
ity_threats.en.pdf (dostep: 23.07.2026).

19 ENISA — ,ENISA's view on cybersecurity in the frontier Al era”, lipiec 2026,
https://www.enisa.europa.eu/publications/enisas-view-on-cybersecurity-in-the-frontier-ai-era (dostep: 23.07.2026).
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Kontrole kompensujace

Bezpieczny tancuch dostaw

Kod wspomagany Al

Wielozrédtowa informacja
o podatnosciach

Szybki triage

Telemetria i detekcja

Ciggty monitoring i czestsze
testy

Gotowe scenariusze segmentacji, ograniczenia dostepu, wytgczenia funkcji, WAF/IPS,
virtual patching, rotacji sekretéw i zwiekszonego monitoringu, gdy poprawka nie jest
dostepna.

SBOM, SCA, pinowanie wersji, kontrola integralnosci paczek i obrazéow, allowlisty
komponentdw, ograniczanie skryptéw instalacyjnych oraz monitoring repozytoriéw

i Cl/CD; egzekwowanie standardow bezpieczenstwa w catym taficuchu dostaw, w tym
u dostawcow oprogramowania i sprzetu.

Zatwierdzone narzedzia, zakaz przekazywania danych wrazliwych do
nieautoryzowanych ustug, obowigzkowy review, SAST, secret scanning, testy zaleznosci
i adekwatne testy bezpieczenstwa.

FILAR Il - DETEKCJA

taczenie CVE/CNA, NVD, KEV, EPSS, advisory producentdéw, informacji CSIRT oraz
wtasnej telemetrii. Brak petnego wpisu NVD nie jest traktowany jako dowdd braku
ryzyka.

Zdefiniowana $ciezka oceny: czy komponent wystepuje w organizacji, gdzie jest
eksponowany, czy istnieje exploit lub wpis KEV, jaki jest wptyw biznesowy oraz jakie
mitygacje sg mozliwe.

Korelacja informacji o podatnosciach z logami, EDR/NDR, WAF, IAM i SIEM; monitoring
préb wykorzystania, zachowania po aktualizacji oraz anomalii na systemach
brzegowych; monitoring behawioralny nastawiony na nietypowe wzorce generowane
przez ataki wspierane Al.

Przejscie od okresowego do ciggtego skanowania podatnosci, zwiekszenie
czestotliwosci testow penetracyjnych i przeglagddw zgodnosci oraz wzmacnianie
zdolnosci SOC i red teamingu, rowniez z wykorzystaniem rozwigzan Al.

FILAR Il — ZARZADZANIE RYZYKIEM | ODPORNOSC OPERACYJNA

tad i odpowiedzialnos$¢
zarzadu

Ciggtos¢ dziatania i backupy

Testy odpornosci

operacyjnej

Wspoétpraca z dostawcami

Swiadomos¢ i kompetencje

Ewiczenie ,fala podatnosci”

Jednoznaczna odpowiedzialno$¢ organu zarzadzajgcego za ryzyko zwigzane z modelami
frontier Al, przejscie od okresowego przegladu do biezgcego nadzoru, aktualizacja
poziomu tolerancji ryzyka zwigzanego z ICT (w tym metryki, progi tolerancji) oraz
adekwatne zasoby do wzmacniania cyberodpornosci.

Plany reagowania na incydenty i plany ciggtosci dziatania uwzgledniajace awarie
wielosystemowe i réwnolegty eksploitacje wielu podatnosci; kopie zapasowe
odizolowane od ryzyk sSrodowiska produkcyjnego i regularnie testowane odtwarzanie.

Okresowe testy odpornosci rozwijane w kierunku scenariuszy atakdw wspieranych
przez Al, w tym awarii kaskadowych w systemach wspoétzaleznych; skalowalne, oparte
na analizie zagrozen podejscie do zakresu testow.

Aktualne kontakty eskalacyjne, dostep do advisory, informacje o wersjach
i zaleznosciach, zasady przekazywania SBOM oraz uzgodniony sposdb dziatania przy
podatnosci bez dostepnej poprawki.

Programy edukacyjne zwiekszajgce swiadomosc¢ dot. zagrozen, uwzgledniajace
socjotechnike wspierang przez Al (spersonalizowany phishing, deepfake); wzmacnianie
zdolnosci pracownikéw do wykrywania i zgtaszania anomalii jako uzupetniajacego
elementu detekgji.

Scenariusz obejmujacy publikacje krytycznej luki w ,,szeroko uzywanym: komponencie,
ustalenie ekspozycji, wdrozenie mitygacji, ocene skutecznosci poprawki, komunikacje
i monitoring préb wykorzystania.

Tabela 2. Dobre praktyki przygotowania organizacji na fale podatnosci, uporzagdkowane wedtug filaréw: prewencja —
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detekcja — zarzadzanie ryzykiem.
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Model docelowy nie oznacza bezrefleksyjnego wdrazania kazdej aktualizacji natychmiast, ale zdolnos¢ do
szybkiego ustalenia ekspozycji i przeprowadzenia kontrolowanego, weryfikowalnego procesu: mitygacja,
test, aktualizacja, rollback i monitoring.

8. Whioski

Rozwdj modeli w USA i Chinach prowadzi do wzrostu dostepnosci zdolnosci programistycznych,
agentowych i cyber. W USA najsilniejsze funkcje sg na ogoét dostarczane w ustugach kontrolowanych,
natomiast chinski ekosystem réwnolegle rozwija ustugi frontier i modele open-weight. To drugie zjawisko
ma szczegdlne znaczenie, poniewaz umozliwia lokalne uruchomienie oraz modyfikacje modeli poza
kontrolg operatora.

Statystyki CVE i KEV pokazuja, Ze organizacje juz funkcjonujg w warunkach rosngcego wolumenu informacji
o podatnosciach oraz stale powiekszajacej sie puli luk aktywnie wykorzystywanych. Al nie jest jedyng
przyczyng tego wzrostu, ale staje sie istotnym akceleratorem wyszukiwania, walidacji i wykorzystania
btedéw. Najwazniejszg konsekwencjg jest skrécenie czasu dostepnego na ocene i dziatanie.

Z perspektywy CSIRT KNF wiasciwg odpowiedzig jest przygotowanie organizacji na czestsze fale ujawnien
i poprawek: lepsza widoczno$¢ aktywdw, wielozrédtowy monitoring, szybki triage, kontrolowane
aktualizacje, gotowe mitygacje, bezpieczenstwo taricucha dostaw oraz uwzglednienie kodu wspomaganego
Al w procesach bezpieczenstwa oprogramowania. Kierunek ten jest spdjny z dziataniami organdéw
europejskich oraz z wytycznymi Rozporzgdzenia DORA i Al Act, w ktérych dodatkowo podkreslono role
organu zarzadzajgcego, ciggtos¢ monitoringu oraz odpornos¢ operacyjng na awarie wielosystemowe.

9. Uwagi metodologiczne

Dane z 2026 roku maja charakter biezacy i mogg zmienia¢ sie wraz z kolejnymi publikacjami CVE,
aktualizacjami katalogu KEV oraz zmianami dostepnosci modeli. Projekcja CVE na caty 2026 rok zostata
wyraznie oznaczona. Zestawienie premier modeli na wykresie stuzy przedstawieniu kontekstu czasowego
i nie jest analiza ekonometryczng ani dowodem przyczynowosci. Zrédta wykorzystane w opracowaniu
wskazano w przypisach dolnych, w miejscu ich przywotania.
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